Funcionamento do PrintWayy
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O PrintWayy € uma solucao paké'mdnitoramento de ambientes de impressao, que
captura os contadores, suprimentos e alertas de impressoras e multifuncionais e
disponibiliza essas informacdes=para gestao do provedor de outsourcing de
impressao e os seus clientes. O PrintWayy divide-se em trés partes:

PrintWayy Client PrintWayy Server Website PrintWayy



PrintWayy Client

O PrintWayy Client € o modulo instalado no ambiente onde estao as impressoras,

geralmente em um servidor de impressao, e € responsavel por fazer a captura dos dados
dos equipamentos. O Client € composto por uma ferramenta de administracao, Windows
desktop, e 4 servicos que rodam em background.

Ferramenta de administracao

E utilizada apenas pelos técnicos do provedor para indicar, entre outras configuracdes,
quais impressoras deverao ser monitoradas, logo apos a instalacao.

Os servicos que rodam em background sao:

Net Client Service

Este servico €& responsavel por monitorar as impressoras € gerar um arquivo
compactado e criptografado com as informacoes capturadas. A cada 30 minutos o
Servico se comunica com cada impressora da rede, indo diretamente ao endereco IP
configurado no sistema, e solicita algumas informacoes através do protocolo de rede
SNMP e sequencias existentes na PrinterMIB padrao implementada por cada
fabricante/modelo de impressora.

De cada impressora monitorada sao coletadas as seguintes informacoes:

Fabricante
Modelo

Numero de série

MacAdress

Contadores

Para cada contador sao coletados o valor atual e o tipo. Exemplo:
Impressao PB valor atual 15256 paginas.

Suprimentos

Para cada suprimento sao coletados o tipo e o nivel atual. Exemplo:
Toner Preto com 80% de nivel atual



Alertas

Para cada alerta sao coletados o tipo e a descricao do mesmo.
Exemplo: “Toner baixo’

Cada conjunto de dados coletados sao inseridos em um arquivo no formato JSON, o
qual passa por um algoritmo de criptografia e compactacao, ambos de
desenvolvimento proprio da SouthWayy. Desta forma, garantimos a confidencialidade
das informacdes coletadas e também um baixissimo espaco em disco necessario para
0 armazenamento temporario deste arquivo.

O arquivo gerado tambéem possui uma extensao propria (plog) e € armazenado em um
diretorio de trabalho da solucao para posterior envio ao servidor.

Link Service

Esse servico € responsavel por monitorar o diretorio de arquivos .plog e enviar os
mesmos atraves de um web service para o servidor do PrintWayy. O web service
utilizado nesta comunicacao possui o seguinte endereco:

https://ws.printwayy.com/PrintWayyWebService.asmx

O envio ocorre com conexao segura atraves do protocolo HTTPS, porta 443, mesmo
padrao utilizado por bancos e servicos conhecidos de e-mail.

Updater Service

Esse servico € responsavel por consultar o servidor da SouthWayy, a cada 2 horas, em
busca de possiveis atualizacoes que foram disponibilizadas. As atualizacoes incluem
correcoes e melhorias nos modulos citados neste documento, quando necessario. A
busca de possiveis atualizacoes tambem e realizada via web service, conexao segura,
no seguinte endereco:

https://ws.southwayy.com/southwayywebservice.asmx

Updater Guardian Service

Esse servico é responsavel por monitorar a atividade dos servicos citados anteriormente
e garantir que 0s mesmos permanecam em execucao.

No momento da instalacao do pacote PrintWayy Client no servidor, € possivel definir

configuracoes de Proxy, incluindo endereco do servidor, porta para comunicacao e

&

autenticacao se houver.




PrintWayy Server

Os dados coletados pelo PrintWayy Client e recebidos no servidor do PrintWayy ficam
armazenados em uma estrutura robusta de computacao em nuvem, o Microsoft Azure.

Apos o recebimento das informacoes, ocorre a descompactacao e descriptografia dos
arquivos .plog e um conjunto de servicos fazem o processamento das informacoes,
disponibilizadas em seguida para consulta do Website PrintWayy.

Website PrintWayy

O Website PrintWayy € uma aplicacao web onde os usuarios do provedor e os clientes
podem consultar as informacoes acerca dos dados coletados das impressoras e
multifuncionais. Assim como a comunicacao entre o Client e o Server, 0 acesso a pagina
do PrintWayy é feito através de um canal seguro de comunicacao (HTTPS). Alem disso,
0S acessos sao individuais, onde cada usuario deve informar seu e-mail e senha para
acesso. O PrintWayy € acessado atraves do endereco www.printwayy.com.

Requisitos de sistema para instalacao do PrintWayy Client

Sistemas Operacionais

e Compativel com sistemas Microsoft Windows, versdes minimas necessarias:
Windows XP SP3 ou Windows Server 2003 SP2;

Requisitos de hardware

Processador de 1 Ghz ou superior;

1 GB de RAM ou mais;

850 MB de espaco livre em disco (para arquitetura x86);

2 GB de espaco livre em disco(para arquitetura x64);

Requisitos de ambiente

e Net Framework 4.0 — para ambientes com Windows XP e Windows Server 2003;

e= Net Framework 4.5.1 — para ambientes com Windows 7 e superiores ou Windows
Server 2008 e superiores;

== [E necessario executar a instalacao e os servicos com usuario Administrador ou
usuario que esteja no grupo de Administradores da estacao;

&




Portas UDP 161 e 162 liberadas no firewall. Estas portas sao utilizadas para leitura dos
dados de impressoras de rede, atraves do protocolo SNMP;

Conexao com a internet e acesso aos Web Services do PrintWayy:

https://ws.southwayy.com/southwayywebservice.asmx

https://ws.printwayy.com/PrintWayyWebService.asmx
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IMPORTANTE: todas as comunicag¢oes que ocorrem via web service e o proprio acesso pelo
site do PrintWayy sao realizadas através de conexao segura, utilizando o protocolo HTTPS.

Sobre a PrintWayy

A PrintWayy € uma empresa de desenvolvimento de software localizada em Lages - SC. Para maiores informacoes acesse
www.printwayy.com, ou entre em contato atraves do e-mail contato@printwayy.com ou telefone (49) 3226 2464.
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